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Abonyi Polgarmesteri Hivatalanak szabalyzata

az informatikai biztonsagrol

Az Abonyi Polgarmesteri Hivatal (tovabbiakban: Hivatal) Informatikai Biztonsagi
Szabalyzatat (tovabbiakban IBSZ), a személyes adatok védelmérdl és a kdzérdek(l adatok
nyilvanossagarol szo6l6 tbbszor modositott 1992, évi LXII. térvény, a polgarok személyi
adatainak és lakcimének nyilvantartasarél szol6 tobbszor médositott 1992. évi LX VL. térvény,
az allami és Onkormaényzati szervek elektronikus informacidbiztonsagardl sz616 2013, évi L.
torvény, valamint az allamtitkok és szolgalati titok szdmitdstechnikai védelmérél szolé
3/1988. (X1.22.) KSH rendelkezés alapjan a kovetkez6k szerint hatdrozom meg.

I
Altaldnos rendelkezések

1.) Az __Informatikai Biztonsdgi Szabalyzat célja, hogy az
informatikai rendszer alkalmazédsa soran biztositsa a hivatalndl az adatvédelem
alkotményos elveinek, az adatbiztonsadg kévetelményeinek az érvényesiilését, s
megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanossagra hozatalat.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

- atitok-, vagyon- és tiizvédelemre vonatkoz6 védelmi intézkedések betartdsa,

- az Uzemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

- azlizembiztonsagot szolgalo karbantartas és fenntartas,

- az adatok informatikai feldolgozasa és azok tovabbi hasznositasa sordn az

-illetéktelen elhasznalasbol szarmazé hatranyos kovetkezmények megsziintetése,

illetve minimalis mértékre valé csokkentése,

- az adatallomanyok tartalmi és formai épségének megbrzése,

- az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartisa,
a munkaallomasokon lekérdezhet6 adatok korének meghatdrozasa,

- az adatalloméanyok biztonsagos mentése,

- az informatikai rendszerek zavartalan iizemeltetése,
a feldolgozas folyamatat fenyeget6 veszélyek megel6zése, elharitasa

- az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miikdnie kell a rendszerek fennalldsanak
egész idbtartama alatt a megtervezésiiktél kezdve az Uzemeltetésiikon keresztiil a
felhasznalésig.

A jelen Informatikai Szabéalyzat az adatvédelem 4ltalanos érvényll el6irdsat
tartalmazza, meghatarozza az adatvédelem és adatbiztonsag feltételrendszerét.



2.) Az Informatika Biztonsdgi Szabalyzat hatdlya
Személyi hatdlya

Az IBSZ személyi hatdlya a hivatal valamennyi f6- és részfoglalkozast
dolgozgjara, illetve az informatika eljarasban résztvevé mds szervezetek
dolgozéira egyarant kiterjed.

Tdrgyi hatdlya

kiterjed a védelmet élvezé adatok teljes korére, felmeriilésiik és feldolgozasi
helyiiktél, idejiiktdl és az adatok fizikai megjelenési formajuktol fiiggetleniil,

- kiterjed a hivatal tulajdonaban 1évé, illetve az 4itala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentacidira is, ‘

- kiterjed az informatikai folyamatban szerepld 6sszes dokumentaciora (fejlesztési,
szervezési, programozasi, lizemeltetési),

- kiterjed a rendszer- és felhasznaloi programokra,

- kiterjed az adatok felhasznalasara vonatkozo utasitasokra,

- kiterjed az adathordoz6k taroldsara, felhasznéldsara.

3.) Az értelmezd rendelkezések tekintetében az Avtv. 2. §-d4nak 1-21. pontjai az
iranyadoak a kévetkez6k szerint:

1. személyes adat: barmely meghatirozott (azonositott vagy azonosithatd) természetes
személlyel (a tovabbiakban: érintett) kapcsolatba hozhaté adat, az adatbél levonhato,
az érintettre vonatkozé koévetkeztetés. A személyes adat az adatkezelés sordn
mindaddig megbrzi e minéségét, amig kapcsolata az érintettel helyresllithaté. A
személy kiilondsen akkor tekintheté azonosithatémak, ha 6t - kozvetlenill vagy
kizvetve - név, azonosité jel, illetéleg egy vagy tobb, fizikai, fiziologiai, mentalis,
gazdasagi, kulturilis vagy szocidlis azonossdgara jellemzé tényezé alapjdn azonesitani
lehet;

2. kiilonleges adat:

@) a faji eredetre, a nemzeti és etnikai kisebbséghez tartozdsra, a politikai véleményre
vagy partallasra, a valldses vagy mds vilagnézeti meggy6zédésre, az érdek-képviseleti
szervezeti tagsagra,

b) az egészségi allapotra, a kéros szenvedélyre, a szexudlis életre vomatkozé adat,
valamint a biinligyi személyes adat;

3. biniigyi személyes adat: a biintetGeljdras sordn vagy azt megelézéen a
biincselekménnyel vagy a biintetéeljdrassal dsszefiiggésben, a biintetdeljdras
lefolytatisara, illetGleg a biincselekmények felderitésére jogosult szerveknél, tovabba a
biintetés-végrehajtas szervezeténél keletkezett, az érintettel kapcsolatba hozhato,
valamint a biintetett el6életre vonatkozo személyes adat;

4. kizérdekii adat: az Allami vagy helyi onkormdnyzati feladatot, valamint
jogszabalyban meghatirozott egyéb kizfeladatot elldto szerv vagy személy kezelésében
Iévo, valamint a tevékenységére vonatkozd, a személyes adat fogalma ald mem esé,



barmilyen moédon vagy formaban rogzitett informdcié vagy ismeret, fiiggetieniil
kezelésének modjatol, 6nallé vagy gyilijteményes jellegétol;

S. kdzérdekbdl nyilvinos adai: a kozérdekii adat fogalma ald nem tartozé minden olyan
adat, amelynek nyilvanossagra hozatalat vagy hozzaférhetévé tételét torvénmy
kézérdekbol elrendeli;

6. hozzdjdrulds: az érintett kivinsaganak Snkéntes és hatarozott kinyilvanitdsa, amely
megfelelé tajékoztatison alapul, és amellyel félreérthetetlen beleegyezését adja a rd
vonatkozé személyes adatok - teljes korii vagy egyes miiveletekre Kkiterjedé -
kezeléséhez;

7. tiltakozds: az érintett nyilatkozata, amellyel személyes adataimak kezelését
kifogasolja, és az adatkezelés megsziintetését, illetve a kezelt adatok t6riését kéri;

8. adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezo szervezet, aki vagy amely az adatok kezelésének céljat meghatirozza, az
adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozé dontéseket meghozza és
végrehajtja, vagy az dltala megbizott adatfeldolgozdval végrehajtatja;

9. adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely
miivelet vagy a miiveletek 0Osszessége, igy példiul gyiijtése, felvétele, rogzitése,
rendszerezése, taroldsa, megvaltoztatasa, felhasznildsa, tovabbitasa, myilvanossagra
hozatala, dsszehangoldsa vagy Osszekapesoldsa, zarolasa, térlése és megsemmisitése,
valamint az adatok tovabbi felhasznaldsanak megakadalyozasa. Adatkezelésnek
szamit a fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositdsdra
alkalmas fizikai jellemzok (pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése
is;

10. adatiovibbitis: ha az adatot meghatirozott harmadik személy szdmdra
hozzaférhetové teszik;

11. nyilvinossdgra hozatal: ha az adatot barki szdmara hozzaférhetévé teszik;

12. adattorlés: az adatok felismerhetetlenné tétele oly médon, hogy a helyredllitasuk
tébb¢é nem lehetséges;

13. adatzdrolds: az adatok tovabbitasanak, megismerésének, nyilvdnossdgra
hozatalanak, #talakitasanak, megvaltoztatasdnak, megsemmisitésének, triésének,
dsszekapesolasanak vagy Osszehangolasdnak és felhasznaldsanak véglegesem vagy
meghatarozott idore torténd lehetetlenné tétele;

14. adatmegsemmisités: az adatok vagy az azokat tartalmazé adathordozoé teljes fizikai
megsemmisitése;

15. adatfeldolgozds: az adatkezelési miiveletekhez kapesolods technikai feladatok
elvégzése, fiiggetleniil a miiveletek végrehajtasahoz alkalmazott mdédszertd] és
eszkozt6l, valamint az alkalmazas helyétél;

16. adatfeldolgozd: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezé szervezet, aki vagy amely az adatkezelé megbizasabél - beleértve a
jogszabily rendelkezése alapjdn torténé megbizast is - személyes adatok feldolgozdsat
végzi; '

V7. személyesadat-nyilvintarts - rendszer (nyilvéntartd rendszer): személyes adatok
bérmely strukturilt, funkcionalisan vagy foldrajzilag centralizalt, decentralizalt vagy
szétszort dllomanya, amely meghatirozott ismérvek alapjan hozzdférhetd;

18. adatdllomany: az egy nyilvantarté rendszerben kezelt adatok dsszessége;

19. harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkezé szervezet, amely vagy aki nem azonos az érintettel, az adatkezeldvel
vagy az adatfeldolgozéval;



Az adatokat védeni kell kiilonosen a jogosulatlan hozzaférés, megvaltoztatas,
nyilvanossagra hozéas vagy toriés, illet6leg sériilés vagy a megsemmisiilés ellen.

1.
Az informatikai Biztonsagi Szabalyzat biztonsdgzi fokozata

1.) A hivatalunk fokozott biztonsagi fokozatba tartozik, az elektronikus informacios
rendszer biztonsagi osztalya: 2.

Az informatikai Biztonsagi Szabalyzatot az aldbbiakban felsorolt eléirasokkal 6sszhangban
kell alkalmazni:

Szervezeti és Mlik6dési Szabalyzat
Bels6 ellendrzési kézikonyv
Adatvédelmi szabalyzat

J11 8
A védelmet izénvio, az informatikai rendszerre haté elemek

£

Az informatikai rendszer egymassal szervesen egyiittmiikodo és kélesénhatasban 1évé elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre hat6 tényezdk:

H

a kornyezeti infrastruktira,

a hardver elemek,

az adathordozok,

a dokumentumok,

a szoftver elemek,

az adatok,

a rendszerelemekkel kapcsolatba keriilé személyek.

1.} A védelmi intézkedések kiterjednek:

a rendszer elemeinek elhelyezésére szolgald helyiségekre,

az alkalmazott hardver eszkozokre és azok miikodési biztonsagara,

az informatikai eszkdzok lizemeltetéséhez szilkséges okmanyokra  és
dokumentacidkra,

az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a terlésre szant
adatok felhasznalasaig,

az adatfeldolgozo programrendszerekre, valamint a feldolgozast tamogaté rendszer
szoftverek  tartalmi  és logikai egységére, elGirdsszerli felhasznalasara,
reprodukalhatosagéra,

a személyhez fliz6d6 és vagyoni jogokra.



2.) A védelem eszkozei:

A mindenkori technikai fejlettségnek megfelelé miszaki, szervezeti, programozasi,
jogi intézkedések azok az eszkozOk, amelyek a védelem targyanak kiilonbdzd
veszélyforrasokbol szérmazé kart okozd hatasokkal, szandékokkal szembeni

megovasat elosegitik, illetve biztositjak.

Iv.
A védelem feleldse

A védelem felel6se, az elektronikus informaciés rendszer biztonsagaért felel6s
személy a LEADER Kft. rendszergazdija.

A jelen szabdlyzatban foglaltak szakszeri végrehajtasérol a hivatal adatvédelmi
felelosének kell gondoskodnia.

1.) Adatvédelmi felelés (rendszergazda) :

- ellatja az adatfeldolgozas feliigyeletét,

- ellen6rzi a védelmi elbirasok betartasat,

-~ ellatja az informatikai titokvédelmi munka szervezését, feliigyeletét,

- kialakitja a védelmi eszk6zok alkalmazasira vonatkozd dontés elkészitése
érdekében a szakteriiletek bevonasaval a biztonsagot névels intézkedéseket,

- felelés az informatikai rendszerek {izembiztonsagaért, biztonsagi mésolatok
készitéséért és karbantartasaért,

- gondoskodik a rendszer kritikus részeinek ujra indithatésagardl, illetve az wjra
inditashoz sziikséges paraméterek reprodukalhatésagarol,

- feladata a védelmi eszkézok milkSdésének, szerviz ellatas biztositidsinak
folyamatos ellenbrzése,

- az adatvédelmi tevékenységet segité nyilvantartasi rendszer kialakitasa,

- a Szervezeti ¢és mikodési Szabalyzat adatvédelmi  szempontbél vals

véleményezése,
az adatvédelmi feladatok ismertetése, oktatasa,

- avédelmi rendszer érvényesiilésének ellendrzése,

- az IBSZ kezelése, naprakészen tartdsa, modositasok atvezetése,

- felelés a hivatal informatikai rendszere hardver eszkézeinek karbantartasaért, az
id0szakos hardver tesztjeiért,

- nyilvéntartja a beszerzett, illetve tizemeltetett hardver és szoftver eszkszoket,

- ellen6rzi a vasarolt szoftverek helyes mﬁkﬁdéSét, virusmentességét, a hasznalat
jogszerliségét,

- avirusfertdz¢és gyanija esetén gondoskodik a fertézott rendszerek izolalasarol,

- folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikdésére és biztonsaga
szempontjabol a lényeges paraméterek alakuldsat,

- ellendrzi a rendszer 6nadminisztraciojat,

- javaslatot tesz a rendszer szlik keresztmetszeteinek felszamolasara,

- tevékenységérdl folyamatosan beszdmol a hivatal vezet6jének.

[

-~ évente egy alkalommal részletesen ellenérzi az IBSZ el6irasainak betartasat,
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rendszeresen ellen6rzi a védelmi eszkozokkel valo ellatottsagot,

elézetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat
barmely részét.

az elbirasok ellen vétdkkel szemben felel6sségre vonasi eljarast kezdeményezhet a
hivatal vezetdjénél,

barmely érintett szervezeti egységnél jogosult ellendrzésre,

betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapesolatos,
javaslatot tesz az 0j védelmi, biztonsagi eszkdzok és technoldgiak beszerzésére
illetve bevezetésére,

adatvédelmi szempontbol az informatikai beruhdzasokat véleményezi.

2.) Az adatvédelmi felel6s megfelel az alabbi kovetelményeknek:

erkolcsi feddhetetlenség,

Osszeférhetetlenség —~ az adatvédelmi felelés funkcid Osszeférhetetlen minden
olyan vezet6i munkakorrel, amelyben adatvédelmi kérdésekben a napi munka
szintjén donteni, intézkedni kell

az informatikai hardver eszk6z6k és a védelmi technikai berendezések ismerete,
tizemeltetésben jartassag,

szervezOkészség,

szakteriiletre vonatkoz6 jogi szabalyozés ismerete.

3.) Az adatvédelmi felel6st a jegyz6 bizza meg.
Az adatvédelmi felelds irdsbeli meghatalmazas alapjan jogosult ellatni a
hataskoérébe tartozo feladatokat.

V.
Az Informatikai Biztonsagi Szabalyzat alkalmazdsa

Az informatikai Biztonsdgi Szabalyzat megismerését az érintett dolgozok részére az
adatvédelmi felelds oktatas formajaban biztositja. Err6l nyilvantartast vezet.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakorokben az egyes munkakori
leirasokat ki kell egésziteni az Informatikai Biztonsagi Szabalyzat el6irasainak megfeleléen.

A szabdlyzatot az informatikdban — valamint a hivatalnal — a fejlédés soran bekovetkezd
valtozasok miatt id6kozonként aktualizdlni kell. Az informatikai Biztonsdgi Szabalyzat
folyamatos karbantartasa az adatvédelmi felelds feladata.

Az adatokat €s informdcitkat jelent6ségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

kozlésre szant barki altal megismerhetd adatok,
minésitett, titkos adatok.

Az informatikai feldolgozas soran keletkezd adatok mindsitéje annak a szervezeti egységnek
a vezetdje, amelynek védelme az érdekkorébe tartozik.
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Kiilonos védelmi utasitdsok és szabalyozasok nem mondhatnak ellent a torvények és a
Jogszabalyok mindenkori eléirasainak.

A hivatali titoknak mindsiilé adatok feldolgozasakor meg kell hatdrozni irasban és névre
sz6l6an a hozzaférési jogosultsagot.

A kijelolt dolgozok eldtt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag
terjedelmét, gyakorlasi modjat és id6tartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjdhoz sziiksége
vatt. .

Az informécidhoz valé hozzéférést a tevékenység naplézasaval dokumentalni kell, ezaltal
barmely szamitogépen végzett tevékenység — adatbazisokhoz vald hozzaférés, a fajlba vagy
lemezre t6rténd mentés, a rendszer védett részeibe torténd illetéktelen behatoldsi kisérlet —
utdlag visszakeresheto.

A napléfajlokat havonta 4t kell tekinteni, s a jogosulatlan hozzaférést vagy annak kisérletét az
hivatal vezet6jének azonnal jelenteni kell.

A napléfijlok attekintéséért, értékeléséért a rendszergazda felels.

A titkot képez6é adatok védelmét, a feldolgozas — az adattovabbitds, a tarolds — sordn az
operacios rendszerben ¢s a fethasznal6i programban alkalmazott logikai matematikai, illetve a
hardver berendezéseken kiépitett technikai megoldasokkal is biztositani kell. (szoftver,
hardver adatvédelem).

VI.
Az informatikai eszkbzbdzist veszélveztetd helvzetek

Az informécidk eldallitdsara, feldolgozdsara, taroldsara, tovabbitasara, megjelenitésére
alkalmas informatikai eszkozok fizikai kérosodésat okozd veszélyforrdsok ismerete azért
fontos, hogy felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

1.) Kornyezeti infrastruktira okozta artalmak:

- Elemi csapas (foldrengés, arviz, tiiz, villamcsapas)

- Komyezeti kar (légszennyezettség, nagy teljesitményii elektromagneses térerd,
elektrosztatikus felt6lt6dés, a levegd nedvességtartalmanak felszokése vagy
leesése, piszkolddas)

- Koziizemi  szolgaltatdsba  bekovetkezé  zavarok:  (fesziiltség-kimaradas,
fesziiltségingadozas, elektromos zarlat, csét6rés)

2.) Emberi tényezbkre visszavezethet6 veszélyek:
behatolds az informatikai rendszerek kémyezetébe,

- illetéktelen hozzaférés (adat, eszkoz),

- adatok- eszkozok eltulajdonitsa,

- rongalds (gép, adathordozd),

- megtéveszt6é adatok bevitele ¢s képzése,

- zavaras (feldolgozasok, munkafolyamatok)
figyelmetlenség (ellendrzés hidnya),
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szakmai hozza nem értés,

a gépi &s eljarasbeli biztositékok beépitésének elhanyagolésa,

a jelszo6 gyakori (napi, heti) megvaltoztatasanak az elmulasztasa,
a megvaltozott kériilmények figyelmen kiviil hagyasa,

illegélis masolattal virusfertézstt adathordozo behozatala,
biztonsagi kovetelmények és gyéri elbirdsok be nem tartdsa,
adathordozék megrongéldsa (rossz tarolas, kezelés),

a karbantartasi miveletek elmulasztésa.

A szitkséges biztonsagi-, jelz6 és riasztd berendezések karbantartisanak elhanyagoldsa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

\YIR
Az adatok tartalmat és a feldoloozas folvamatat érinto veszélvek

1.) A tervezés és eldkészités soran eléforduld veszélyforrasok

a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehet6ségeit,
hibés adatrogzités, adateldkészités, ellendrzési szempontok hianyos betartasa

2.) A rendszerek megvalésitasa soran el6fordulé veszélyforrasok:

hibas adatalloméany mitkédése,
helytelen adatkezelés,
programtesztelés elhagyasa.

3.) A mikodés és fejlesziés soran el6fordulé veszélyforrasok:

emberi gondatlansag,

szervezetlenség,

képzetlenség,

széndékosan elkovetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

tizemeltetési dokumentacio hianya.

VI
Az informatikai eszkdrik kirnvezetének védelme

1.) Vagyonvédelmi el6irasok

az informatikai szoba helyiségét biztonsagi zarakkal kell felszerelni,

az informatikai szobdba val6 be-és kilépés rendjét szabalyozni kell,

csak az illetékes dolgozok tartézkodhatnak az informatikai szobédban

munkaiddn tul az informatikai szobédban csak engedéllyel lehet dolgozni,

a szamitégép monitorat Gigy kell elhelyezni, hogy a megjelend adatokat illetéktelen
személyek ne olvashassak el,

az informatikai szobaba val6 illetéktelen behatolds tényét a hivatal vezet6jének
azonnal jelenteni kell.



az informatikai eszk6zoket csak a kijelolt dolgozok hasznélhatjak,
az informatikai eszkdzok rendeltetésszeri miikodéséért a felhasznald felelds.

2.) Az adathordozokat

konnyen tisztithatd jol zarhatd szekrényben kell elhelyezni tgy, hogy térolas
kézben ne sériiljenek, karosodjanak,

az adathordozokat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrdl
nyilvantartast kell vezetni

a hasznalni kivant adathordozét (pendrive, CD) a tarolasra kijelolt helyrsl kell
kivenni, és oda kell vissza is helyezni,

a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktuilis
feldolgozashoz sziikségesek,

adathordozét més szervezetnek atadni csak engedéllyel szabad,

a munkék befejeztével a hasznalt berendezést és kisrnyékét rendbe kell tenni.

3.) Thzvédelem

Az informatikai szoba illetve a kiszolgalo helyiség ,,D” tlizveszélyességi osztalyba
tartozik, amely mérsékelt tizveszélyes lizemet jelent.

A tiizvédelem feladatait, sajatos eldirdsokat az informatikai szobdra vonatkozéan a
hivatal Tiizvédelmi Szabélyzata tartalmazza.

A menekiilési Utvonalak szabadon hagydsat minden koriilmények kozott
biztositani kell. Kiilon tiizszakaszt kell képezni a gépterem és az adatalloméany-
tarolo helyiség kozott.

A hivatal azon helyiségeiben, ahol informatikai eszkdzoket hasznalnak vagy
tarolnak, a bejarat el6tt min. 1-1 db 2-5 kg-os porolté tlizoltd késziiléket kell

elhelyezni.

Az informatikai eszkoz elhelyezésére szolgald helyiségben elektromos vagy mas
munkakat csak a tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

A informatikai szobdban csak a napi munkavégzéshez szikséges mennyiségii
gyulékony anyagot szabad hasznalni (pl. leporell6)

A gépteremben dohanyozni tilos!

A nagy fontossigu, pl, torzsadat-dllomanyokat 2 példanyban kell 6rizni és a
masodik példanyt elkiilénitve tlizbiztos pancélszekrényben kell Srizni.

Ezen adatallomanyok kijel6lése a rendszergazda feladata.



1)@
Az informatikai rendszer alkalmazdsandl felhaszndlhaté védelmi eszkizolk és
modszerek

1.) Az informatikai szoba védelme
Elemi csapds esetében az informatikai szobdban bekovetkezett részleges vagy
teljes karosodaskor siirg6sen el kell végezni:
- menteni a még hasznalhat6 anyagot,
biztonsagi mentésekrol, hattértarakrol a megsériilt adatokat vissza kell allitani,
- 4j adatfeldolgozast, helyiségeket ki kell alakitani,
- archivalt anyagok (ill. eszk6zok) hasznélataval folytatni kell a feldolgozast.

2.) Hardver védelem
A berendezések hibatlan és tizemszeri miikodését biztositani kell.
A mtkodési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.
Az iizemeltetés, karbantartds ¢és szervizelés rendjét kiilén utasitdsban kell
szabalyozni.
A karbantartasi munkakat tervezetten, koriiltekint6en és gondosan kell elvégezni.
A munkék szervezésénél figyelembe kell venni:
- agyarté eldirasait, ajanlatait,
- atapasztalatokat,
- ahardver tesztek altal feltart hibakat.

Alapgép szétbontasat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el.
Billentyiizet, monitor, nyomtaté cseréjének idejét dokumentalni kell.

3.) Az informatikai feldolgozads folyamatdnak védelme
Az adatbevitel hibatlan miiszaki allapotii berendezésen t6rténhet.

Tesztelt adathordozoéra lehet adatallomanyt rogziteni.

A bizonylatokat és méagneses adathordozokat csak e célra kialakitott és megfelels
tarol6 helyeken szabad tartani.

Az adatrogzités szoftver védelme. A programokat ellenérzé funkciokkal kell
ellatni, ellenérzé szamok, kontrolldsszegek hasznalatat biztositani kell. Biztositani
kell tovabba a rogzitett tételek visszakeresésének és javitisanak lehetdségét is.

A bejelentési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten
férhet hozza a kezelt adatokhoz. A tarolt adatokhoz csak az illetékes szervezeti
egységek személyei férjenck hozza,

Az adatok bevitele soran alapelv, hogy azonos allomany régzitését és ellendrzését
ugyanaz a személy nem végezheti.
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A szerver rendszergazda jelszavat és az operaciés rendszerek rendszergazda
jelszavét lezart boritékban, zarhat6 szekrényben kell tarolni. A boriték felbontasat
dokumentalni kell.

4.) Adathordozok védelme
Az adathordozok logikai védelmét az operdciés rendszer és az ehhez tartozé
ellendrz6, file-kezel6 rutinok alkalmazasaval lehet biztositani.

Az informatikai eszkzok tizemeltetéséért a rendszergazda felelés.

Kételes gondoskodni a feldolgozdsok igényeinek megfeleld mdgneses
adathordozok biztositasarol, beleértve a biztonsagi masolatok eszkodzigényeit,
illetve az lizemeltetés biztonsagat ndveld generacidés adatallomanyok
alkalmazasaért is.

Az adathordozdkat a gyors ¢s egyszerii elérés, a nyilvantartds és a biztonsdg
érdekében azonositéval kell ellatni. Az azonositokat mind emberi, mind
informatikai olvasasra alkalmas formaban kell feltiintetni.

Az operéacios rendszer adta lehetdségek figyelembe vételével biztositani kell a
kiils6 és bels6 cimek azonossagat.

A belsé cimke felépitésével illetve hasznalatanal figyelembe kell venni a
meg0rzési iddpont ellendrzésének sziikségszeriiségét (aktudlis ellenbrzés).

Tilos privat adathordozdkat szolgalati célra igénybe venni, illetve tilos szolgalati
adathordozdékat magéncélra igénybe venni.

5.) Adathordozok taroldsa
Az adathordozdk taroladsara az informatikai szoban kiviili miszaki-, tliz-, és
vagyonvédelmi el6irdsoknak megfelel6 helyiséget kell kijelslni, illetve kialakitani.

Mégneses adathordozoét a részlegb6l ki-, illetve oda bevinni csak az izemeltetésért
felelds vezetd engedélye alapjan lehet.

6.) Az adathordozok nyilvantartdsa
A magneses adathordozdkrol nyilvantartast kell vezetni.

7.) Az adathordozok megdrzése
Az adathordozok megérzési idejét a kozokiratokrol, a kozlevéltarakrol és a
maganlevéltari anyag védelmérol szolo tobbszor médositott 1995, évi LXVIL
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torvényben foglaltak, tovabba hivatalunk Iratkezelési Szabalyzataban foglaltak
alapjén az adatkezel$ hatarozza meg.

8.) Az adathordozok karbantartdsa
Az adathordozokat évenként tisztitani kell és ellenbrizni a magneses adathordozdok
allapotat, eloregedését.

9.) Selejtezés, sokszorositds, mdsolds
Olyan maégneses adathordozdt, amelyet javithatatlan fizikai karosodas ért
selejtezni kell.

Selejtezni kell:
a fizikailag sériilt, javithatatlan, a gyari, raktirozasi hibdbol kovetben
felhasznéldsra alkalmatlan (deformalédott) magneslemezt, CD-t, ha a kapacitds a
névleges érték 75%-anal kevesebb,
véglegesen elhasznalddott anyagot (pl. leporelld).

Az alkalmatlan magneslemezeket, CD-ket fizikai roncsoldssal hasznalhatatlanna
kell tenni.

Bizalmas  adatokat, felhaszndléi és  rendszerprogramokat  tartalmazéd
adathordozokrol, t6116 programokkal kell az adatokat t6rolni, vagy fizikailag meg

kell semmisiteni az adathordozot.

A selejtezést a hivatal Selejtezési Szabdlyzata, valamint Iratkezelési Szabélyzata
alapjan kell folytatni.

Sokszorositds, masolast csak az érvényben 16v6 rendeletek szerint szabad végezni.
Biztonsagi illetve archiv adatallomany el6allitdsa masolasnak szamit.
10.) Leltarozas

Az adathordozokat a Leltdrozasi Szabélyzatban foglaltaknak megfeleléen kell

leltarozni.

11.) Mentések, file-ok védelme
Az adatfeldolgozas utan biztositani kell az adatok mentését.

A szerveren mitkdd6 WEB oldalak mentése a LEADER Kft. rendszergazdajanak
feladata. A mentést minden médositas utdn el kell végezni.

A mentést meghatdrozott id6szakonként el kell végezni.
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A munkak soran léirehozott word és excel dokumentumok mentése a LEADER
Kft. rendszergazdajanak feladata.

A személyi anyagok adatallomanyanak mentését havi gyakorisaggal végzi el.
A fékonyvi konyvelés adatainak mentését heti gyakorisaggal végzi el.
A pénztar koényvelés adatainak mentését heti gyakorisaggal végzi el.

Egyéb analitikus nyilvantartasok adatainak mentését heti gyakorisaggal a
rendszergazda végzi el. :

Az adatallomanyok file-védelme soran gondoskodni kell arrdl, hogy azok ne
karosodjanak. A fontosabb file-okat tartalmazé adathordozokrél masolatot kell
idénként késziteni.

A masolt lemezek csak az illetékes vezet6 engedélyével adhatok ki.

12.) Rendszerszofiver védelem
Az tizemeltetésért felelds vezetének biztositani kell, hogy a rendszerszoftver
naprakész allapotban legyen ¢s a segédprogramok, programkonyvtarak mindig
hozzaférhet6ek legyenek a felhasznalék szaméra.
Az tizembiztonsag érdekében tartalék operacids rendszerrel kell rendelkezni,
amely sziikség esetén rogtoén betolthets legyen. ‘
A rendszerszoftver moédositdsahoz az tizemeltetésért felelos vezetd engedélye
szlikséges.
Név szerint kell kijel6lni azokat a személyeket, akik a rendszerszoftverben
modositasokat végezhetnek.
A moédositassal egy idében, a dokumenticiéban is a valtozdsokat at kell
vezetni.
A véltozasokrol nyilvantartast kell vezetni.

13.) Programhoz valé hozzdférés, programvédelem
A kezelés folyaméan az illetéktelen hozzaférést meg kell akadalyozni, az
illetéktelen probalkozast ki kell zarni.
Gondoskodni kell arrél, hogy a tarolt programok, file-ok ne kérosodjanak, a
kovetelményeknek megfeleléen mikodjenek.
Lokalis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.
A telepitést dokumentalni kell. A dokumentaldsnak tartalmaznia kell azt, hogy
milyen programot, mikor és ki telepitett fel a szamitogépre.
A feldolgozas biztonsaganak megvaldsitasdhoz naprakész allapotban kell
tartani a program dokumentaciot.
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A programokrol nyilvantartast kell vezetni, amelynek az alabbi adatokat kell
tartalmaznia:
- a program azonositoja,
a program készitdjének a neve,
a feldolgozasi rendszer megnevezése.
A program dokumentécié a rendszerdokumenticionak része.

A programokrél naprakész nyilvantartast kell vezetni.
A nyilvantartdsbol egyértelmiien megallapithatd legyen a program
azonositasara és kezelésére vonatkozé adatok.

A bizonylat elektronikus formaban is meg6rizhet, ha az alkalmazott médszer
biztositja az eredeti bizonylat dsszes adatdnak késedelem nélkili elballitasat,
folyamatos leolvashat6sagat, illetve kizarja az utdlagos modositas lehet6ségét.

A programok nyilvantartdsaért és miikod6képes allapotban tartisaért a
rendszergazda felel6s.

A védelem érdekében a felhaszndlds helyétol elkiilonitetten, behatolastol
védetten egy-egy duplikalt példanyt kell tarolni a programkényvtarba
elhelyezett programokrol.

A felhasznaléi jogosultsagok felhasznalonkénti meghatarozasa (felhasznaloi
programok, alkalmazasok, halézati megosztasok €s eszkozok) a szervezeti
vezetd javaslatara a jegyz6 jovahagyasaval keriil sor a 2. sz. melléklet szerinti
jogosultsag-nyilvantartd lapon.

A jogosultsdgok  bedllitisa a rendszergazda ¢és az alkalmazas
adminisztratoranak a feladata.

A felhasznalékrél és a kapott jogosultsdgokrol a Hatosdgi Osztdly kijelolt
munkatarsa nyilvantartist vezet.

A rendszerekben torténé valtozdsok miatt a jogosultsdgok médositasanak
kezdeményezése a rendszergazda és az alkalmazas adminisztrator feladata.

A felhasznalok személyében t6rténé valtozds esetén a  jogosultsigok
meghatarozasat a szervezeti egység vezetdje kezdeményezi.

A felhasznéléi jogosultsagok feliilvizsgalata folyamatos, a miitkédé rendszerek
¢s az ellatandé feladatok fiiggvényében. Felelos a szervezeti egység vezetd.

14.) Dokumentdlds
Kiemelked6 szerepe van a megfeleld szintli és részletességli dokumentaldsnak.
A dokumentaciérd]l nyilvantartast kell vezetni, s ennek az alabbiakat kell
tartalmaznia:
- rendszer megnevezése
dokumentacié tipusa
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- a rendszer adatvédelmi mindsitése,
a kidolgozo6k névsora,

- a példanyszam ¢€s a tarolas helye,

- az atadas ideje,

- modositasok megnevezése és ideje.

X.
A kozponti szdmitogép és a halézat munkadllomasainak miikodésbiztonsiga

1.) Kézponti gép (Szerver)

Sziinetmentes aramforrast célszerli hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, &ramkimaradas esetén az adatvesztéstol.

A kozponti gépek hattértarairol naponta biztonsadgi mentést kell késziteni. A mentés
feliilirassal késziil, igy mindig 1 nappal korabbi allapoth adat-visszaallitast kell lehetévé tenni.
Az alkalmazott halozati operacids rendszer adatbiztonsdgi lehetOségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftver eszk6z6kr6l biztonsagi masolatot kell késziteni. Az eredeti példanyokat a
masolatoktél fizikailag el kell kiiloniteni.

2.) Munkadllomasok

A hélézatra idegen programot, adatot masolni csak a rendszergazdaval t6rtént egyeztetés utan
lehet.

Kiils6 helyr6l hozott, vagy kapott anyagokat ellendrizni kell virusellen6rzd programmal.
Virusfert6zés gyanija esetén a rendszergazdat azonnal értesiteni kell.

Virusmentesité programot futtatni csak a rendszergazda feliigyelete mellett szabad.

Uj rendszereket hasznalatba vételiik el6tt sziikség esetén adaptalni kell, és tesztadatokkal
ellendrizni kell a mlikodésiiket.

A Hivatal informatikai eszkozeir6l programot illetve adatalloméanyokat masolni a jogos bels6
felhasznaloi igények kielégitésein kiviil nem szabad.

A halozati vezeték é€s egycb csatold elemei rendkiviil érzékenyek, mindennemil sériiléstol
ezen elemeket meg kell 6vni. A halézat vezetékének megbontédsa szigortian tilos.

Az informatikai eszkoz és tartozékait helyérdl elvinni a rendszergazda tudta nélkiil nem
szabad.
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X1,
Ellendrzés

A Hivatal éves belsé ellen6rzési iitemtervében régziti az ellendrzés modjat.

Az ellenbrzésnek el kell segiteni, hogy az informatikai rendszerben meglévd
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése,
illetve annak megakadélyozasa, hogy az megismétlédjon.

A munkafolyamatba épitett ellenérzés sordn az IBSZ rendelkezéseinek betartasat a Titkarsag
vezetdje folyamatosan ellen6rzi.

X1,
Zaré rendelkezések

A szabalyzat 2007. december 1. napjan 1ép hatalyba.

Abony, 2007. november ,,30”.

Dr. Németh Ménika
jegyzo sk.

Zaradék

Aktualizalva a modositasokkal, egységes szerkezetbe foglalva.

Abony, 2013. december 10. :
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L.

GEPTERMI REND 1. sz. melléklet

Az informatikai szobdban az oda munkavégzésre beosztottakon kiviil csak az alabbi
személyek tartézkodhatnak:

- ajegyzd,

- osztalyvezetok,

- szervezok, programozok, miiszaki szakemberek.

Mas személyek benntartézkodasat csak a jegyz6 engedélyezheti.

10.

11.

12.

13.

14.

Uzemeltetés alatt az ajtokat allandoan becsukva, tizemidén kiviil pedig zarva kell
tartani és a kulcsokat le kell adni.

A gépterem kulcsat csak a jegyz6 altal §sszeallitott kiilon listdn szerepld személyek
kaphatjak meg.

Munkaidén kiviil idegen személy csak a hivatal vezetbjének (tavollétében
helyettesének) engedélyével tartézkodhat az informatikai szobaban.

Az informatikai szoba dramtalanitasaért a rendszergazda felelds.

. Az informatikai szobdban az esztétikus, higiénikus, folyamatos munkavégzés

feltételeit meg kell Orizni. A géptermi rend megtartasaért és a biztonsagos miiszaki
tizemeltetésért a rendszergazda felels.

A gépterembe ételt, italt bevinni és ott fogyasztani TILOS!

SZIGORUAN TILOS a gépteremben €g0 cigarettaval belépni, illetve ott dohanyozni.
Az informatikai szoba takaritdsat csak az arra eléz6leg kioktatott személyek
végezhetik.

A berendezések belsejébe nyillni TILOS. Barmilyen nem a gépkezeléssel 6sszefiiggd
beavatkozast csak a rendszergazda végezheti.

Az informatikai eszkozoket csak rendeltetésszerlien és kizarolag az litemezett munkak
elvégzésére lehet hasznalni.

Az informatikai szobédban elhelyezett adathordozékhoz a rendszergazdan kiviil, illetve
engedélye vagy jelenléte nélkiil senki nem nytlhat.

Adathordozokat csak a rendszergazda engedélyével lehet kihozni illetve bevinni az
informatikai szobaba.

Az elektromos hédlozatba mas — nem a rendszerekhez, illetve azok kiszolgalasshoz
tartozo - berendezéseket csatlakoztatni nem lehet.

Az informatikai szobdban elhelyezett jelzéberendezések milszaki allapotat
folyamatosan figyelni kell az ott dolgozéknak, és barmilyen rendellenességet
észlelnek azonnal jelenteni kell a mitkodésiikért felelés megbizottnak.

A gépteremben egyszerre legalabb egy, a gépek kezeléséhez érté személynek kell
tartézkodnia. Uzemben 16v6 géptermet feliigyelet nélkiil hagyni nem szabad.

A javitasoknak, illetve barmilyen beavatkozasoknak minden esetben ki kell elégiteni a
szitkséges miiszaki feltételeken kiviil a balesetmentes haszndlat, szakszeriség, a
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vonatkozé érintésvédelmi szabvanyok ¢&s az esztétikai kovetelményeket. Nem

végezhetd olyan javitas, szerelés, amely nem elégiti ki a balesetvédelmi eléirasokat.

A fenti rendelkezésck megsériése esetén fegyelmi  felel6sségre  vonds

kezdeményezhetd.
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2. sz. melléklet
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