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Bevezetés

Még a legkifinomultabb biztonsagi intézkedések sem zarhatjak teljesen ki a szervezet IT
szolgaltatasainak véletlenszerii vagy esetleg szdndékosan okozott kiesését. Habar a teljes
kiesés kockazata kicsi, de 1étezik, és utdlag nem mentség, hogy a katasztrofa bekovetkeztének
az esélye egy volt a millidhoz.

Egy ilyen esemény bekdvetkezte utani helyreallitas részletes és koriiltekintd tervezést igényel,
és egyaltalaban nem kicsi feladat. Egy eredményes helyreallitasi terv igényli a kiilonboz6
terliletek, részlegek, szolgaltatdsok és szolgaltatok egyiittmiikodését. A tervezés sordn
figyelmen kiviil hagyott elemek aldashatjak az egész terv hasznalhatosagat.

Ahogy az [T hasznalatatol valé fiiggbség egyre n6, egyre fontosabb, hogy a szolgaltatasokat
egy elére megallapodott mindségben nydjtsak. Minden esetben, amikor a szolgaltatds
szinvonala csokken, vagy éppenséggel nem all rendelkezésre, a felhasznalok nem tudjak
elvégezni mindennapi munkdjukat. Az IT-t61 valé fligg6ség trendje varhatoan marad, és egyre
novekvoé mértékben fogja befolydsolni a felhasznalokat, a vezetést és a alapelvek alakitdit.

Ennél fogva fontos, hogy az IT rendszerek kiesésének hatasait értékeljiik. A kovetkezmények
véltozni fognak a koltségek és az okozott kényelmetlenség tekintetében, attol fiiggden hogy
mekkora idore esik ki, illetve mennyire kritikus a szolgéltatas.

A katasztrofa elhéritasi terv tartalmazza mindazokat az informéciokat, melyek sziikségesek az
IT szolgéltatasok helyre allitasdhoz egy esctleges katasztrofa bekdvetkezte utan. A terv arra is
vilagos ttmutatést fog adni, hogy hogyan, és mikor kell hasznalni.

A katasztrofak megel6zése

A Kkatasztrofakndl a megelézés szempontjabdl az elsédleges 1épés, a veszélyforrasok
azonositasa és csoportositdsa. Az esetlegesen bekdvetkezd karokra vonatkozoan karértéki
szinteket kell felallitani, amik altalaban a kovetkez6 csoportokat foglaljadk magukba:
o jelentéktelen kar,
csekély kar,
kozepes kar,
nagy Kar,
kiemelkedGen nagy kar

A katasztrofa-menedzsmentben veszélyforrdson a biztonsdg ellen hato események
bekovetkezésének lehetdségét értjiik.

A veszélyforrdsok a kovetkezdk lehetnek:
o természeti csapas
e személy altal kifejtett rombolds, vagy eltulajdonitas
o rendszer szoftver, hardver, dram, vagy egyéb kdrnyezeti Kiesés




A katasztréfa védelem két szinten jelenik meg egy szervezetben, egyrészt az
informdciévédelem, masrészt a mitkodés megbizhatésdganak teriiletén. Ennek alapjan 8
kiemelt teriilet van, amelyek a katasztrofak megelézése szempontjabol:

Infrastrukturélis védelem,
Hardvervédelem,

Szoftvervédelem,

Adathordozok védelme,

Adatok védelme,

Dokumentumok védelme,

Kommunikécié biztonsaganak biztositasa,
Személyek biztonsaga
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Az infrastrukturalis védelem

Az infrastrukturdlis védelem kiterjed a légkondiciondlds, tlizvédelem, villim-, viz-, és
sugarzasvédelem, valamint az elektromos aram okozta problémak kivédésére. Az IT
infrastruktira menedzsment targykorében a hardver, szoftver, és az adathordozék védelme.

Az informaciéfeldolgozas biztonsaga egy jo és tesztelt hardver és egy megbizhatd szoftver
egytittmiikodésén alapszik. A hardver részét alkotjak a szamitogép-halozatok, a kabelezés, a
szamitogépek, a szoftverekét pedig az ezeken futtatott operaciés rendszerek, az adatbézis-
kezel6 rendszerek, és felhasznal6i célszoftverek.

Aramellatas

A Hivatal szerverszobéjanak és mas irodahelyiségének (pl. Gazdasagi Osztaly) zavartalan
aramellatasa kiemelten fontos a folyamatos tizemeltetés biztositasa érdekében. Ez a kivetkezd
védelmi megoldasok egyiittmiikddésével biztositott:

- szlinetmentes energiaellatas,

- villamos zavar, villam és talfesziiltség védelem.

A sziinetmentes energiaellatast biztosité rendszer a Hivatal szerverszobajaban APC tipusa
lokalis akkumulatoros sziinetmentes tapegység, redundéans tdpvalasztd. Az lizemi tap
kimaradasa vagy csokkenése esetén a rendszer atkapcsol a tartalék tapra,vagy annak tizemidd
kapacitasanak végstadiumaban automatikus ledllast kezdeményez a kozponti egységek
irAnyaban. amennyiben iizemi tdp ismét hasznalhatd, akkor a rendszer automatikus
visszakapcsol, vagy tul hosszi aramkimaradas esetén létrejott rendszerledllas esetében
manudlis Gton van méd az Gjrainditasra.

A Hivatal fontosabb munkaallomésain egyedi akkumulatoros sziinetmentes aramforras
biztositja a védelmet.



Légkondicionalas

A Hivatal irodahelységei kozil csak az a Diszterem légkondicionalt. A t6bbi iroda a fekvéseik
és az éplilet adottsagai (vastag, homogén falak) miait hitést nem igényelnek, ezért nem
légkondicionaltak.

Tlizmegel6zés és tiizvédelem

Tz érzékelése esetén azonnal meg kell kezdeni a rendelkezésre 4116 poroltdkkal az oltast és
haladéktalanul értesiteni kell a tlizoltdsdgot.

A belépés ellendrzése

Hivatali munkaiddben portaszolgilat mikadik, valamint az egyes irodak kulecsal zarhatok,
igy megakaddalyozva az illetéktelen behatolast.

A Hivatalon beliil munkaidén kiviil az illetéktelen behatolast jelzd (riasztd) berendezéssel van
ellatva.

Hardvervédelem

A kiils6 adathordozdék beviteli/kiviteli feliigyelete

A Hivatal felhasznaléi szigorfan csak a munkavégzéshez sziikséges adathordozdkat
hasznalhatjdk tarolasi, adatiovabbitdsi célra. Amennyiben az adathordozé haszndlata soran
virusriasztast, hibas miikddést, a normal miiksdéstdl eltérd viselkedést tapasztalnak, azonnal
értesiteni kotelesek a LEADER Kft. informatikusat.

Folyamatos nyilvantartds a rendszer minden késziilékérdl, azok
miiszaki valtozasairdl

A Hivatal informatikai rendszerérél (szamitogépek, perifériak, halozati elemek) naprakész
leltart kell vezetni. A leltarban megtalalhato az egyes eszkdz6k megnevezése, pyari szima,
egyéb miiszaki paraméterei. A leltar ismeretében az esetlegesen bekdvetkezett katasztrofa
eselén visszakereshet6k az érintett informatikai eszkdzok.

Rendszeres megel6z6 karbantartas, pétalkatrészek készletezése

A Hivatal informatikai eszkizein legalabb félévente, atfogd megelézd karbantartast kell
végezni.
A karbantartas sordn:

- az eszkozok tisziitasat,

- ahattériarak karbantartasat, telitettségének ellendrzését,

- acserére szorul6 alkatrészek utanpétlasat,

- gz elavult hardverelemek cseréjét
kell elvégezni,



Alternativ cselekvési forgatokdnyvek osszeallitaisa a hardver
kiesésekre vonatkozoan

A Hivatal informatikai rendszer miikdéséhez lcgnclkuldzhetet!enebb elemeinek minél el6bbi
potlasardl gondoskodni kell.

Ide tartozo eszkozok:
- szerver szamitogép,
- adatkommunikécios eszkozok (router, switch)
- munkadllomasok

A potalkatrészek beszerzése a LEADER Kft. informatikusanak a feladata. Beszerzések el6tt a
Hivatal vezet6jének engedélyét kell kérnie.

Szoftvervédelem, adathordozok védelme

A szoftverek ¢s az adathordozdk védelmében els6sorban a megel6zésre kell koncentréalni, cél
a kiilsé behatolasok megelozcsc az adathordozok esetében pedig a fizikai sériilések
elkertilése.

Jelszovédelem

Kdzponti szerver gép

A kézponti szerver géphez, annak adataihoz kézvetleniil csak a LEADER Kft. informatikusa
férhet hozza. A szerveren tarolt adatokhoz a Felhasznalok jogosultsdguknak megfelel6en
férhetnek csak hozza. A Felhasznaldi jogosultsigok nyilvantartasa és karbantartasa a kijelslt
hivatali munkatérs feladata.

Munkaallomasok

A felhasznaldk csak az irodajukban talalhatd sajat munkajukhoz szitkséges munkaslloméasokat
hasznalhatjak. Minden munkadallomas jelszavas védelem alatt 4ll. Minden Felhasznal6 csak a
sajét jelszavaval férhet hozz4 a rendszer eréforrasaihoz.,

Felhasznaléi programok

Minden felhaszndloi program hasznalatdhoz jelszavas védelem tartozik. A jelszavakat a
LEADER Kft. informatikusa adja, a Hivatal vezetSjével tortént egyezietésnek megfeleléen,
barmikor megvéltoztathatja, t6r6lheti, 0j felhasznalot adhat az adott rendszerhez.

Az archivum mentési folyamatai
Az archivalasokat az LEADER Kft. informatikusa végzi. Az archivalds - az archivélni kivant

adatok fontossaga alapjan - naponta, hetente, havonta térténik. A napi, heti, havi és hosszi
tavlh mentéseket egy killonallé szamitdgépre, illetve egy kiilsé adathordozéra (Mobil HDD)

irja.



- a napi és heti mentéscket az informatikus a szerver szobaban talalhatd
mentésre kijelslt szamitogépen tarolja, illetve a szerverteremtdl elkiildnitve
elzértan tarolt Mobil HDD-n.

- a hosszil tavii mentések (negyedévés, év végi zarasok) szintén az el6z
pontban emlitettek szerint duplikéltan keriil mentésre.

Az archivdlds a kivetkezd adatokat érintik gyakorisdguk szerint:

Gyakorisag Mentett adatok megnevezése

napi Pénziigyi osztaly megosztott mappaja,

Konyvelés, i
felhasznaloi profilok a szerver géprél,
Kimend szamldzds, Szocidlis igazgatds)
heti Onkorményzati adok (ONKADO)
Munkatigyi rendszer (IMI)

havi Helyi népesség-nyilvantartas,

Munkaidé-nyilvantartas,

Ingatlanvagyon-kataszter,

Minden  felhasznalo  altal  hozzaférhetd  szerver-megosztas
(osztalyonkénti kozos kdnyvtar, illetve privat kényvtarak)

hosszt tavi Ev végi zardsok, negyedéves beszamolok és a legutolsé napi-heti-havi
mentés

Fizikailag elkiilonitetten Srzétt mentési példanyok

A Mobil HDD-n tarolt mentéseket elkiilonitve kell megérizni olyan helyen ahol vagyon-, tliz-
biztonsagi kdvetelmények teljesiilnek. Fzekhez a mentésekhez csak a Hivatal vezetdje és
informatikusa férhet hozzd.

Az archivum védelme és hozzaférési szabalyok

A Hivatal az archivélt adatallomanyokat védi a madositastdl, illetve biztositja azt, hogy az
adatllomany tartalmahoz jogosulatlan személyek ne férhessenek hozzda. Az archivalt
adatokhoz csak a Hivatal vezetdje és a LEADER Kft. informatikusa férhetnek hozza.



Az informatikai katasztréfa elharitas menete

A katasztréfa elharitasaért felelés személyek meghatarozasa

Hivatal vezetdje (jegyzd): .
A Hivatal vezetdje a katasztrofa elharitds elsé szami vezetdie.
Feladata:

- katasztrofa-allapot megallapitasa,

- koordinalja a sziikséges intézkedések menetét,

- betartja és betartatja a vonatkozé jogszabalyokat,

- kapcsolatba Iép a tarszervekkel, '

- személyi riasztasok,

- aszolgaltatd tevékenységek korlatozasa, ideiglenes sziineteltetése,

Informatikus (LEADER Kift.): :
Az informatikai rendszer miel6bbi visszaallitisaért felelds személy, aki kdzvetlen
kapesolatban van a Hivatal vezet6jével.

Felel:

- azinformatikai rendszer miel6bbi Gjratelepitéséért, Gjrakonfiguralasaért,
- amentések helyreallitasaért,
- javaslatot tesz a kieso eszkézok potlasara.

A Hivatal vezetdje altal kijeldlt sziitkséges részivevik:

A Hivatal kozalkalmazotti vagy koztisztviseléi jogéllast alkalmazottai, akiket a Hivatal
vezetbie jelol ki a katasztrofa-elharitdsban valo részvételre. Szamuk és feladatuk a kataszirofa
ismeretében valosul meg.

Feladatuk:

- szallitas,

- koordinalas,

- informdciogyiijtés, tajékoztatas,

- lizemeltetési feltételek biztositdsa,

- karelharitas,

- veszteségek szambavétele,

- extra sziikséglétesitmények létrehozdsa,

ideiglenes telephely kivalasztasa, tartalékrendszerek kiépitése

Amennyiben a Hivatal informatikai infrastruktardja oly mértékben hasznalhatatlanna valik,
hogy a folyamatos és tizembiztos miikddés nem biztositott, a Hivatal vezetdje jeldli ki az
ideiglenes telephelyet. Amennyiben ez nem all fenn, Ggy a kiesé rendszereket miel6bb pétolni
kell.

A telephelyvalasztdsnal elsGdlegesen a helyben talalhatd, Onkormdnyzathoz tartozod,
miikédését erdsen nem befolydsold intézmények johetnek szoba.
Ilyen példaul:
- Abonyi Lajos Mivelddési Haz, Konyvtar és Muzeumi Kiallitohely (2740 Abony
Béthory u. 2.)



Amennyiben marad az informatikai rendszerb6l felhasznalhaté eszk6z azt az informatikus
irAnyitdsaval azonnal az ideiglenes telephelyre kell széllitani, a szallitisokért felelds
személyek részvételével.

A tartalék telephelyre vonatkozo iizemeltetési feltételeket (villamos energia, telefon, ...) a
Hivatal vezetdjének iranyitasaval a Telepiilésfejlesztési Osztaly munkatéarsai végzik.

Amennyiben az tizemeltetési feltételek fennallnak, az informatikai rendszer kiépitése torténik
meg. A felhasznalhaté eszkdzok tizembedllitdsa utdn a hivatali munkavégzés legfontosabb
munkafolyamatait kell elészor helyredllitani, (pl.: anyakényvvezetés, lakcimvaltozas-
bejelentés, iktatas, kommunikacio, ...) majd ezek utan a kevésbé fontosakat.

A nem felhasznalhat6 eszkozokrol leltart kell késziteni és intézkedni potlasukrél. A beszerzést
az informatikus a Hivatal vezet6jének engedélyével végzi.

A helyreéllitas célja a tartalék telephelyen vald legjobb szolgéltatasi szint elérése. El kell
kezdeni az elvesztett vagy késleltetett tranzakciok ismételt bevitelét. A vezetd, az
osztalyvezet6k, a informatikus, az alkalmazok és a végfelhasznalok egyiitt munkélkodnak
azon, hogy helyreallitsak a normal feldolgozasi rendet.

A biztonsagi intézkedések szintje a végzett munka jellegétdl fligg. A felelds vezetd feladata
annak biztositasa, hogy a sziikséges szintii biztonsagot elérjék.

Visszatérés az eredeti telephelyre

A normal telephelyre t6rténé visszatérés tervezése, a visszatérésig szitkséges idé nagyban
fugg a karok mértékétol, a berendezések, a helyszinek és telekommunikacids vonalaknak az
eredeti telephelyen t6rténé helyreallitasanak id6igényétol.

A normdl dallapot elérésének alappillérei:
- hardverrekonstrukcid,
- szoftverrekonstrukcio,
- adatrekonstrukcid

A normal allapothoz torténé visszatérést engedélyezd dontés része kell, legyen az eredeti
gyakorlat feliilvizsgalata, hogy az eredeti katasztrofa ismételt bekdvetkeztét el Ichessen

kertilni. Megtorténik a tapasztalatok értékelése, hasonld esetek elkeriilésére teendd
intézkedések definidlasa.

Abony, 2013. december 3.
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